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安全与隐私

除非另有说明，本文适用于默认的本地部署配置。

1. 部署方式

每个会议室一台 Windows 电脑运行所有环节：采集、语音检测、识别、翻译、语音合

成和送达。

所有模型随安装包提供，从电脑磁盘读取。

安装、启动或开会均不需要互联网连接。

无许可证服务器、无遥测、不检查更新、无云账号。

已实测： 在启动、空闲和整场会议期间，均未连接电脑之外的任何地址。请参阅《网

络行为声明》文档。

2. 网络暴露面

会议室网络上只有一个监听端口：TCP 8760（可配置），用于参会者页面、音频流、

会议室屏幕和控制台。

每个内部服务（采集、翻译引擎、神经语音）都绑定到 127.0.0.1 ，无法从网络
访问。

安装程序创建的防火墙规则只在专用和域网络上放行该端口 — 绝不在公用网络上

放行。

推荐的会议室网络：独立 VLAN 上的专用 WiFi 接入点，连接会议室电脑，且没有更远

的路由。

3. 数据生命周期

数据项 位置 保留时长 默认

采集的音频 电脑内存 数秒 从不写入磁盘。不存在可录音的设

置。

识别文本 电脑内存 一句话 翻译并播报后即丢弃
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数据项 位置 保留时长 默认

翻译文本和

音频

电脑内存 → 会议室网络

→ 所选手机

播放一次 电脑不保存

手机上的字

幕

手机浏览器内存 直到关闭页面或

会议结束

不写入设备

文字记录 电脑内存 由操作员设定 关闭

文字记录导

出

— — 关闭

日志中的会

议文本

电脑磁盘 滚动覆盖 关闭 — 日志只记录句子长度和词

数，从不记录内容

手机偏好设

置

手机浏览器存储 直到清除 仅语言选择和浅色/深色

刻意不提供“保留音频”选项：处理流程中没有任何环节把采集的音频写入磁盘，提供这样

的开关会暗示一种并不存在的能力 — 以及风险。

4. 访问控制

参会者。 参会者页面和音频流只能从会议室网络访问。可选的会议 PIN 把守入口；在 PIN

被接受前，页面不提供任何选项，音频流和文字记录流也会拒绝连接。每部手机只接收

持有人所选的语言。

会议室屏幕。 仅用于显示。显示加入地址、PIN 和语言。其文字记录默认关闭，只显示开

启后所说的内容，会议结束即清除。受同一 PIN 保护。

操作员控制台。

在会议室电脑的桌面窗口中，控制台使用发给该窗口的一次性本地令牌打开。

从任何其他机器访问都需要管理员密码（HTTP Basic 认证）。

密码在安装时生成，只保存在单独的凭据文件中 — 绝不保存在可共享的配置文件里，

该配置文件可以放心交给支持团队。未设置密码时拒绝访问，绝不会因此放行。

只有当会议室屏幕和控制台在会议室电脑本机运行时才会显示 PIN；PIN 绝不会返回给

其他机器。

会议。 会议之外不传译任何内容。结束会议会立即停止传译：排队中的句子被丢弃，每

部手机放弃待播音频并提示会议已结束，会议室屏幕清除文字记录。
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5. 软件供应链

一个离线安装包：应用、其全部依赖、所有模型和语音，以及所需的运行环境。

安装前会校验所含组件的完整性。

安装包中的每个语音都获得商用许可。

凭据绝不写入可共享的配置。

6. 运行环境

Windows 更新、终端防护和电脑上的其他软件仍遵循客户的 IT 策略。

操作员窗口是 Microsoft Edge WebView2；Ovvos Wasel 启动它时关闭了后台联网、

组件更新和 SmartScreen。站点可通过自己的 WebView2 策略覆盖这些设置。

对于物理隔离的会议室，请将电脑及其接入点与任何对外路由隔离；产品本身不需要

任何路由。

7. 支持模式

无常驻远程代理、电脑上无供应商账号、无入站端口。

远程支持仅在客户使用自己批准的工具开启的会话中进行，全程监督；客户关闭即

结束。

支持从不需要会议音频或文字记录。

物理隔离的会议室：电话支持，由操作员操作键盘，或在陪同下现场支持。

8. 云端配置

可选，默认关闭。当操作员启用并输入 API 密钥后，音频和文本会按设计发送给所选服务

商（Azure、Deepgram、DeepL、OpenAI、Anthropic、ElevenLabs）。凡是内容必须

留在本地的场合，都应保持关闭。
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