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Seguranca e privacidade

Aplica-se ao perfil local predefinido, salvo indicagéo em contrario.

. Posturade implementacgao

Um PC com Windows por sala executa todas as etapas: captura, deteg¢éo de voz,
reconhecimento, tradugéo, vozes e entrega.

Todos os modelos vém no instalador e s&o lidos do disco do PC.
N&o e preciso internet parainstalar, arrancar ou realizar uma reuniao.

Sem servidor de licengas, sem telemetria, sem procura de atualizagoes, sem conta
nanuvem.

Medido: nenhuma ligagdo a enderecos fora do PC no arranque, em repouso ou
durante umareunido completa. Ver o documento Declaragéo de comportamento
derede.

2.Exposicao narede

Uma porta de escutanarede da sala: TCP 8760 (configuravel), que serve a pagina

do participante, o fluxo de audio, 0 ecra da sala e aconsola.

Cada servico interno (captura, motor de traducao, voz neural) esta associado a
127.0.0.1 e éinacessivel apartirdarede.

A regradafirewall do instalador permite a porta apenas emredes Privadas e de
Dominio — nunca Publicas.

Rede de salarecomendada: um ponto de acesso WiFi dedicado numa VLAN isolada,
ligado ao PC da sala e semrotaparaalemdele.

3.Ciclodevidadosdados

Elemento Onde Duracao Predefinicao

Audio captado  Memoria do PC Segundos Nunca escrito emdisco. Ndo

existe definicdo para o
gravar.
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Elemento Onde Duracao Predefinicao
Texto Memoria do PC Uma frase Descartado depois de
reconhecido traduzido e dito
Texto e audio Memoriado PC—rede  Reproduzidos N&o guardados pelo PC
traduzidos da sala - o telemovel uma vez

escolhido
Legendasnum  Memoria do Até fechara N&o escritas no dispositivo
telemovel navegador do paginaoua

telemovel reunido terminar
Transcricdo Memoria do PC Definida pelo Desligada

operador

Exportacdo da — — Desligada
transcricéo
Texto da Discodo PC Rotativo Desligado — os registos
reunido nos guardam o comprimento e o
registos numero de palavras de uma

frase, nunca as palavras

Preferéncias Armazenamento do Até serem Apenas idioma e
do telemovel navegador apagadas claro/escuro

Nao existe, de proposito, nenhuma opgao «guardar audio»: nada no processamento
escreve o audio captado em disco, e oferecer um interruptor sugeririauma
capacidade — e umrisco — que n3o existe.

4.Controlodeacesso

Participantes. A pagina do participante e o fluxo de audio s6 sdo acessiveis a partir da
rede da sala. UmPIN de reuni&o opcional protege-os; ate ser aceite, a pagina ndo
oferece nada para escolher e os fluxos de audio e transcri¢cdo recusam aligacdo. Cada
telemovel recebe apenas o idioma escolhido pelo seu utilizador.

Ecra da sala. SO saida. Mostra o endereco de acesso, 0 PIN e os idiomas. A sua
transcri¢ao esta desligada por predefini¢cdo, so mostra o que e dito depois de ligadae
e apagada no fim dareunido. Protegido pelo mesmo PIN.

Consola do operador.
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e Najanelade ambiente de trabalho do PC da sala, a consola abre com um token local
de utilizacdo unica atribuido a essa janela.

e A partir de qualquer outra maquina exige a palavra-passe de administrador
(autenticacdo HTTP Basic).

e Apalavra-passe € gerada nainstalacdo e guardada apenas num ficheiro de
credenciais separado — nunca no ficheiro de configuragao partilnavel, que pode ser
entregue ao suporte em seguranga. Uma palavra-passe n&o definidarecusao
acesso; nunca o concede.

e OPINsO e mostrado ao ecré da sala e aconsola quando correm no proprio PC da
sala; nunca e devolvido a outra maquina.

Reunides. Nada ¢ interpretado fora de uma reunido. Terminar uma reunido para
ainterpretacéo de imediato: as frases em fila séo descartadas, cada telemovel
larga 0 audio pendente e mostra que areunido terminou, € o ecra da salaapaga a
suatranscrigéo.

5. Cadeia de fornecimento do software

e Umunico pacote de instalacéo offline: a aplicacdo, todas as suas dependéncias,
todos os modelos e vozes e 0 ambiente de execug¢ao necessario.

e Aintegridade dos componentes incluidos e verificada antes dainstalacéo.

e Todas as vozes do pacote estéo licenciadas para uso comercial.

e Ascredenciais nunca s&o escritas na configuragdo partilhavel.

6. Ambiente de funcionamento

¢ AsatualizagcOes do Windows, a protec¢ao de endpoints e o restante software do PC
ficam sob a politicade Tl do cliente.

e Ajanelado operador e o Microsoft Edge WebView2; o Ovvos Wasel inicia-o com a
rede em segundo plano, as atualizagdes de componentes e o SmartScreen
desligados. Um local pode alterar estas defini¢cdes atraves da sua propria politica
de WebView?2.

e Emsalasisoladas, separe o PC e o ponto de acesso de qualquer rotaparao
exterior; 0 produto ndo precisade nenhuma.
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7.Modelo de suporte

Sem agente remoto permanente, sem contado fornecedor no PC, sem porta
de entrada.

Suporte remoto apenas numa sessao aberta pelo cliente, com a sua propria
ferramenta aprovada, acompanhada do principio ao fim; termina quando o cliente

afecha.
O suporte nunca precisa de audio nem de transcricoes das reunides.

Salas isoladas: suporte por telefone com o operador ao teclado, ou visita ao local
com acompanhamento.

8. O perfil nanuvem

Opcional e desligado por predefinicdo. Quando um operador o ativa e introduz chaves
de API, 0 audio e o texto sdo enviados por concecao aos fornecedores escolhidos
(Azure, Deepgram, DeepL, OpenAl, Anthropic, ElevenLabs). Deve ficar desligado
sempre que o conteudo tenhade ficar nas instalacées.
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