SEGURANCA - OUTUBRO DE 2026

Declaragao de
comportamento de rede

Produto: Ovvos Wasel 1.0 (perfil local, configuracéo predefinida) Medido: 14 de
outubrode 2026

Esta declaracao lista cada porta de rede que o Ovvos Wasel abre e cada endereco que
contacta. A segunda lista esta vazia. Registatambem como foi medido, para que uma
equipa de acreditagcao o possarepetir.

1. Portas que o produto abre

Associada . . Acessivel a
Porta Processo Finalidade .

a partir de
8760/TCP todas as Servidor Pagina do participante, fluxo Arede da
(configuravel) interfaces Owvos de audio e legendas sala

Wasel (WebSocket), ecrad da sala,

consola do operador

8761/TCP 127.0.01 Servico de Entrega o dudio captado ao Apenas este
capturade servidor PC
audio

efemera/TCP 127.0.01 Motor de Pedidos de traducdo do Apenas este
traducéo servidor PC

efémera/TCP 127.0.01 Servico de Pedidos de sintese de voz Apenas este
voz neural do servidor PC

S6 uma porta esta expostaarede. O instalador (executado como administrador) cria
paraelaumaregrade entradada Firewall do Windows, permitidaemredes Privadas e
de Dominio e nuncaemredes Publicas.
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2. Enderecos que o produto contacta

Nenhum. Nenhum componente do Ovvos Wasel inicia uma ligagdo a um endereco fora
do PC — sem servidor de licengas, sem telemetria, sem procura de atualizagdes, sem
descarga de modelos, sem servigo nanuvem.

Paramostrar o seu proprio endere¢o no codigo QR, o servidor pergunta ao Windows
que interface de rede usaria. Fa-lo com um socket UDP «ligado» a 198.51.100.1 (um
endereco reservado paradocumentacado, RFC 5737, nunca encaminhado). Um connect
UDP n&o envia nenhum pacote; apenas faz o Windows escolher ainterface. O servidor
resolve tambem o nome do proprio PC. Nenhum deles sai do PC.

3. Como foi medido

Duas testemunhas independentes funcionaram ao mesmo tempo, para que uma
ligagdo breve que escapasse a uma fosse apanhada pela outra.

Testemunha 1— a tabela TCP do sistema operativo. A cada 150-200 ms foi registada
cadaligacéo TCP de um processo do Ovvos Wasel — a aplicagao, o servigco de captura,
0 motor de traducgao, o servigo de voz e 0s processos WebView?2 que alojam asua
janela — se o endereco remoto n&o fosse este PC.

Testemunha 2 — ganchos de auditoria em cada processo. Um handler de auditoria
carregado em cada processo que a aplicag&o inicia dispara dentro da camada

de rede em cadaresolugao de nome e tentativa de ligagéo, por breve que seja,

por isso nada escapa entre sondagens. O handler foi testado primeiro comuma
resolu¢do conhecida.

Cenarios

1. Arranque a frio ate os motores estarem prontos, e depois repouso — 110 sequndos.

2.Umareunido completa: inicio, um telemovel ligado a ouvir em arabe, 95 segundos
de falaeminglés reproduzidos na sala, quatro idiomas de destino, fim dareunido —
230 segundos.

3.0 servigo de voz neural iniciado sozinho e chamado a falar arabe, inglés e aleméao.

4. A janela daaplicacao.
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4. Resultados

Testemunha 1

Cenario
(TCP)

Arranque a frio +repouso, 110 Nenhumaligagao
S forado PC

Reunido completa, 230s —12
frases, 48 entregasem4
idiomas, todas as 12
recebidas pelo telemovel

Nenhuma ligagédo
dos processos do
Ovwvos Wasel

Voz neural: inicio e depois —
arabe, inglés, aleméo

Janela da aplicagéo Nenhuma ligagédo

5. Ambito e limites

SEGURANCA

Testemunha 2 (ganchos de
auditoria)

Nenhuma resolugdo nem ligagao fora
do PC (apenas a sonda UDP de
interface e aresolugéo do proprio
nome descritas acima)

Nada além da sonda de interface

Nenhuma resolugao nem ligagao; as
trés sintetizadas com éxito

e Perfil local predefinido. O perfil na nuvem opcional, se um operador o ativar e

introduzir chaves de AP, envia por concecao audio e texto ao fornecedor

escolhido. Esta desligado por predefini¢éo.

e Osistema operativo esta fora do ambito. O Windows Update, o Defender, a

sincronizagédo dahora e orestante software do PC seqguem a politicade Tl do

cliente.Numa salaisolada, separe o0 PC e o ponto de acesso de qualquer rota para

o exterior.

e Instalacao. O pacote offline instala-se semligagcéo ainternet.

e Repetibilidade. Os scripts de medicao podem ser fornecidos auma equipade

acreditacdo. A verificagéo independente mais simples € uma captura por porta

espelho ouumregisto da firewall durante uma reunido de aceitagdo: ndo se espera

nenhum fluxo de saida dos processos do Ovvos Wasel.
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