SECURITE - OCTOBRE 2026

Déclarationde
comportement reseau

Produit : Ovvos Wasel 1.0 (profil sur site, configuration par défaut) Mesuréle: 14
octobre 2026

Cette declaration liste chaque port reseau ouvert par Ovvos Wasel et chaque adresse
qu'il contacte. La seconde liste est vide. Elle decrit aussilamethode de mesure, pour
qu'une equipe d'homologation puisse lareproduire.

1. Ports ouverts par le produit

Accessible
Processus i
depuis
8760/TCP toutesles Serveur Page participant, flux Le reseaude
(configurable) interfaces Ovvos Wasel  audio et sous-titres la salle

(WebSocket), écrande la
salle, console opérateur

8761/TCP 127.0.01 Service de Transmet 'audio capte au CePC
capture serveur uniqguement
audio

ephemere/TCP 127.0.01 Moteurde Requétes de traduction Ce PC
traduction du serveur uniqguement

epheémere/TCP 127.0.01 Service de Requétes de synthese Ce PC
VOIX vocale du serveur uniquement
neuronale

Un seul port est exposé au réseau. L'installeur (lancé en tant qu'administrateur) crée
pour lui une regle entrante du pare-feu Windows, autorisee sur les réseaux Privé et
Domaine et jamais sur les reseaux Publics.
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2. Adresses contactées par le produit

Aucune. Aucun composant d'Ovvos Wasel n'ouvre de connexion vers une adresse
hors du PC — pas de serveur de licences, pas de telemetrie, pas de recherche de
mises a jour, pas de telechargement de modeles, pas de service cloud.

Pour afficher sa propre adresse dans le QR code, le serveur demande a Windows

quelle interface réseau il utiliserait. Il le fait avec un socket UDP « connecté » a
198.51.100.1 (adresse réservée aladocumentation, RFC 5737, jamais routée). Une

connexion UDP n'envoie aucun paquet ; elle oblige seulement Windows a choisir
I'interface. Le serveur réesout aussile nomd'hdte du PC. Nil'un nil'autre ne quitte

le PC.

3.Méthode de mesure

Deux temoins indépendants ont fonctionné en méme temps : une connexion breve
manquee par I'un serait captée par I'autre.

Témoin 1—la table TCP du systéme d'exploitation. Toutes les 150-200 ms, chaque
connexion TCP d'un processus Ovvos Wasel — I'application, son service de capture, le
moteur de traduction, le service de voix et les processus WebView?2 qui affichent sa
fenétre —aéete enregistree sison adresse distante n'etait pas ce PC.

Témoin 2 — des points d'audit dans chaque processus. Un gestionnaire d'audit
charge dans chaque processus lance par I'application se declenche dans la couche
réseau a chaqueresolution de nom et tentative de connexion, méme tres breve ; rien
ne peut passer entre deux releves. Le gestionnaire ad'abord éte teste surune
resolution connue.

Scénarios

1. Démarrage a froid jusqu'aux moteurs préts, puis veille — 110 secondes.

2.Une reunion complete : demarrage, un télephone connecte eécoutant en arabe, 95
secondes de parole anglaise diffusees dans la salle, quatre langues cibles, fin de
reunion — 230 secondes.

3. Le service de voix neuronale lance seul et sollicite en arabe, anglais et allemand.

4. Lafenétre de I'application.
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4. Resultats

Scénario Témoin 1 (TCP) Témoin 2 (points d'audit)

Démarrage a froid + veille, 110 Aucune Aucune résolution ni connexion hors

S connexion hors du PC (seulement la sonde d'interface
duPC UDP et larésolution du nomd'hote

décrites ci-dessus)

Reunion compléete, 230s—12  Aucune Rien au-dela de la sonde d'interface
phrases, 48 diffusions en 4 connexion des
langues, les 12regues parle processus Ovvos
telephone Wasel
Voix neuronale : demarrage, — Aucune résolution ni connexion; les
puis arabe, anglais, allemand trois synthetisées avec succes
Fenétre de I'application Aucune —

connexion

5. Périmeétre et limites

e Profil sur site par défaut. Le profil cloud facultatif, siun opérateur I'active et saisit
des clés d'API, envoie par nature I'audio et le texte au fournisseur choisi. Il est
desactive par defaut.

e Lesystéme d'exploitation est hors périmetre. Windows Update, Defender, |a
synchronisation de I'neure et les autres logiciels du PC suivent la politique
informatique du client. Pour une salle air gap, isolez le PC et son point d'acces de
toute route vers I'exteérieur.

* Installation. Le paquet hors ligne s’installe sans connexion internet.

e Reproductibilité. Les scripts de mesure peuvent étre fournis a une equipe
d'homologation. Le contréle independant le plus simple est une capture par port
miroir ou un journal du pare-feu pendant une reunion de recette : aucun flux sortant
des processus Ovvos Wasel n'est attendu.
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