
الأمان · أكتوبر 2026

كة ب بيان سلوك الش

ر 2026 وب 14 أكت ياس: ( تاريخ الق ي راض ت ، الإعداد الاف لي ع الداخ : واصل 1.0 )الوض تج المن

. كما يوثّق ة ارغ ة ف ي ان وان يتصل به. والقائمة الث تحه واصل، وكل عن كة يف ب ذ ش ان كل منف ي ا الب يسرد هذ

ماد من تكرارها. ريق الاعت مكن ف ياس، لكي يت ة الق طريق

١. المنافذ التي يفتحها المنتج

ذ ف ـالمن ط ب ب ةمرت رضالعملي الغ
مكن ي

ه لي الوصول إ

من

TCP/8760

ر( يي غ ابل للت )ق

ع مي ج

هات الواج
مةخادم واصل رج ارك، وبث الصوت والت حة المش صف

، ولوحة اعة ة الق اش ة )WebSocket(، وش النصي
ل غّ  المش

بكة ش
اعة الق

TCP/8761127.0.0.1اط دمة التق خ

الصوت
هازتسليم الصوت الملتقط إلى الخادم ا الج هذ

ط ق ف

TCP/ قت محرك127.0.0.1مؤ
مة رج الت

مة من الخادم رج هازطلبات الت ا الج هذ
ط ق ف

TCP/ قت دمة127.0.0.1مؤ خ

الصوت

ي العصب

د الكلام من الخادم هازطلبات تولي ا الج هذ
ط ق ف

اعدة واردة ئ له ق ول، يُنش ات المسؤ يت بصلاحي ب ث امج الت رن يل ب غ . وعند تش كة ب ه الش ط يواج ق ذ واحد ف منف

ا على دً تُسمح أب طاق ولا  بكات الن بكات الخاصة وش ، مسموحة على الش دوز دار حماية وين ي ج واحدة ف

. كات العامة ب الش

٢. العناوين التي يتصل بها المنتج

لا قياس يص، ب ادم تراخ لا خ هاز — ب ارج الج وان خ أي عن لًا ب ات واصل اتصا دأ أي مكوّن من مكوّن ء. لا يب ي لا ش

. ة ي دمة سحاب لا خ ، ب ج ماذ يل ن ز لا تن ، ب ات حديث ق من الت لا تحق بُعد، ب عن 
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UDP بس ر مق خدمها، عب كة التي سيست ب هة الش دوز عن واج ادم وين ي رمز QR، يسأل الخ وانه ف لعرض عن

UDP ا(. واتصال دً جَّه أب ق RFC 5737، لا يُو وز وف ي محج وان توثيق 198.51.100.1 )عن وان  العن »متصل« ب

سه. ولا هاز نف ادم عن اسم الج علم الخ ط. كما يست ق هة ف ار الواج ت دوز يخ عل وين ، بل يج مة ا لا يرسل أي حز هذ

. هاز يٌّ منهما الج  ادر أ يغ

٣. طريقة القياس

ر. طه الآخ ر التق هما اتصالٌ قصي ات أحدَ حيث إن ف ا، ب لان معً اهدان مستق عمل ش

جّل كل اتصال TCP تملكه  ، سُ ة ي يل. كل 150–200 مللي ثان غ ام التش ظ ي ن دول TCP ف اهد الأول — ج الش

ات ، وعملي دمة الصوت ، وخ مة رج اط، ومحرك الت دمة الالتق ، وخ يق ات واصل — التطب ة من عملي عملي

. هاز ا الج ر هذ ي عيد غ وانه الب ا كان عن ته — إذ ذ اف يف ن WebView2 التي تستض

، يق لها التطب غّ  ة يش ل كل عملي يق داخ ع معالج تدق . وُض ة يق داخل كل عملي قاط تدق اني — ن اهد الث الش

ين ء ب ي لت ش لا يف ، ف علام عن اسم وكل محاولة اتصال مهما قصرت ة الاتصال عند كل است ق ل طب يُطلَق داخ

. علام معروف لًا على است ر المعالج أو تُب  ات الرصد. واخ عملي

اريوهات السين

 .1. نٍ ار — 110 ثوا ظ ت ، ثم ان ية المحركات اهز ارد حتى ج يل ب غ تش

 .2، اعة ي الق ي ف ز لي ج ة من الكلام الإن ي ، و95 ثان ة ي العرب ماع، وهاتف متصل يستمع ب ت ماع كامل: بدء الاج ت اج

. ة ي ماع — 230 ثان ت ، ثم إنهاء الاج ات هدف وأربع لغ

 .3. ة ي ية والألمان ز لي ج ة والإن ي العرب ردة وطلب النطق ب ي منف دمة الصوت العصب يل خ غ تش

 .4. يق ة التطب ذ اف ن

٤. النتائج

و اري ن السي
اهد الأول الش

)TCP(
) ق ي دق اط الت ق ي )ن ان اهد الث الش

نٍ ار، 110 ثوا يل بارد + انتظ غ لا اتصالاتتش

هاز ارج الج خ
هاز )سوى ارج الج لا استعلامات ولا اتصالات خ

علام عن اسم ر UDP والاست هة عب فحص الواج
ن أعلاه( حي ضّ هاز المو الج

48 ، ملة ة — 12 ج تماع كامل، 230 ثاني اج
مل ، وصلت الج ات ة تسليم بأربع لغ عملي

رة كلها إلى الهاتف ا عش الاثنت

لا اتصالات من

عمليات واصل
هة ء سوى فحص الواج ي لا ش

ة ل، ثم نطق العربي ي غ : تش ي الصوت العصب
ة ية والألماني ز لي نج والإ

د— ح تولي ، ونج لا استعلامات ولا اتصالات

لاث الث

ق ة التطبي ذ اف —لا اتصالاتن
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٥. النطاق والحدود

اتيح API، يرسل ل مف ل وأدخ غّ  له المش عّ ، إن ف اري ي ت ع السحابي الاخ . الوض ي راض ت لي الاف ع الداخ الوض

ا. يً راض ت ل اف عطَّ ار. وهو مُ ت عته الصوت والنص إلى المزوّد المخ ي بطب

هاز رامج على الج ة الوقت وسائر الب امن دوز وDefender ومز ات وين . تحديث طاق يل خارج الن غ ام التش ظ ن

طة الوصول عن هاز ونق ا، اعزل الج اعة المعزولة تمامً ي الق ة المعلومات لدى العميل. وف ي ن اسة تق ع سي ب تت

. ارج أي مسار إلى الخ

. رنت ت ن الإ مة دون أي اتصال ب بَّت الحز  تُث  . يت ب ث الت

اط ل هو التق . وأبسط فحص مستق ة ي رمج ياس الب نصوص الق ماد ب ريق الاعت ة التكرار. يمكن تزويد ف ابلي ق

عة لا حركة صادرة وق ة المت ج ي ت ول: الن ب ار الق ب ت ماع اخ ت لال اج دار الحماية خ ل ج ة أو سج ب ذ مراق ر منف حركة عب

ات واصل. من عملي
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